CyberCheck 360°
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bezpecnosti — rychle a s maximalnim prehledem. Tento vstupni balicek
pokryva tri klicové oblasti, které rozhoduji o vasi obranyschopnosti:
provérime technickou infrastrukturu pomoci penetracniho testovani,
otestujeme pripravenost  zaméstnanci pomoci realistickych
phishingovych kampani a zkontrolujeme nastaveni dokumentace a
bezpecnostnich procest v souladu s pozadavky NIS2. Za par tydnti ziskate
jasnou a komplexni mapu rizik, silnych i slabych mist - a konkrétni
doporuceni, kde zacit budovat skutecné odolnou organizaci.

CyberCheck 360

Komplexni vstupni provérka vasi kybernetické bezpecnosti
ve 3 klicovych oblastech
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Balicek obsahuje:

1. GAP analyza kybernetické bezpecnosti (NIS2 Compliance Assessment)

Gap analyza kybernetické bezpecnosti je systematické zhodnoceni aktualniho stavu ochrany vasi organizace
ve srovnani s pozadavky smérnice NIS2 a osvédcenymi bezpecnostnimi standardy. Cilem je identifikovat
nedostatky, slaba mista a oblasti, kde vase systémy, procesy a pravidla neodpovidaji pozadované urovni
ochrany. Vysledkem analyzy je prehledny soupis rizik a prioritizovany plan napravnych opatreni, ktery vam
umozni cilené posilit vasi kybernetickou odolnost a pripravit se na legislativni i realné hrozby.

2. Penetracni testovani IT infastruktury (Penetration Testing)

Penetracni testovani IT infrastruktury je kontrolovany simulovany uUtok na vase servery, sité, systémy a
aplikace, jehoz cilem je odhalit technické zranitelnosti dfive, nez je mohou zneuzit skutecni Utocnici. Testovani
zahrnuje analyzu zabezpeceni z pohledu externiho i interniho Utocnika a poskytuje detailni prehled o
slabinach, jejich kriticnosti a moznych scénarich zneuziti. Vystupem je technicka zprava s konkrétnimi
doporucenimi na odstranéni zranitelnosti a posileni celkové bezpecnosti vasi IT infrastruktury.

3. Phishingové testovani zaméstnanci (Phishing Simulation)

Phishingové testovani zaméstnanci je cilend simulace realnych phishingovych Gtokd, jejimz cilem je ovérit
odolnost lidi jako nejcastéjsiho slabého ¢lanku kybernetické bezpecnosti. Prostiednictvim rliznych scénar,
napriklad faleSnych e-maill nebo podvrzenych webovych stranek, se testuje, jak zaméstnanci reaguji na
pokusy o ziskani citlivych 0Udaji ¢i pfistupu do internich systém0. Vysledkem je analyticka zprava s
vyhodnocenim Uspésnosti Utokl a konkrétni doporuceni pro Skoleni a zvySeni bezpecnostniho povédomi v
organizaci.

Balicek je navrzen tak, aby rychle a efektivné provéril vasi IT infrastrukturu, pripravenost
zaméstnanci na kybernetické utoky a nastaveni klicovych bezpecnostnich procesu. Diky tomu
ziskate jasny prehled o aktualnich rizicich, snizite pravdépodobnost tniku dat, pripravite se na
splnéni pozadavka NIS2 a zvysite davéru klientt i partnert ve vasi organizaci.




Cenova kalkulace:

Balicek sluzeb Rozsah Cena

e GAP analyza kybernetické
bezpecnosti

CyberCheck 360° e Penetracni testovani infrastruktury

e Phishingové testovani zaméstnancl

e Zavérelné zpravy, manazerské
shrnuti a reporty

149 000,- K¢

Rozsah sluzeb

Gap analyza kybernetické bezpecnosti dle NIS2

Posouzeni souladu aktualnich bezpecnostnich opatreni s poZzadavky smérnice NIS2
Zhodnoceni dokumentace, procesu fizeni rizik a incidentd, fizeni pristupt, BCM a Skoleni
Identifikace nesouladu a slabin

Vystup: Podrobna zprava s prioritizovanym planem napravnych opatreni

Penetracni testovani IT infrastruktury

Externi testovani verejné dostupnych systém (napt. firewally, servery, VPN, weby)
Testy zakladnich sitovych a aplikac¢nich zranitelnosti

1 den vzdaleného testovani (s technickou koordinaci)

Vystup: Technicka zprava s nalezy, mirou rizika a ndvrhem reseni

Phishingové testovdni zaméstnancl

Jedna realisticka phishingova kamparn pro az 250 zaméstnanct

Simulovany Utok e-mailem (rdzné scénare — interni IT, banka, zména hesla atd.)
Sledovani miry kliknuti, zadani udaja a otevreni priloh

Vystup: Prehledné statistiky + doporuceni pro Skoleni a zvyseni povédomi

Zdvérecnd zprdava & konzultace

Manazerské shrnuti vysledkd (Executive Summary)
Souhrnna zavérecna prezentace s doporucenim dalsiho postupu
1 online schlizka k interpretaci vystup( a navrhlim opatreni




